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Hva er en personvernkonsekvensvurdering? (DPIA)

En vurdering av personvernkonsekvenser (Data Protection Impact Assessment - DPIA) skal sikre at
personvernet til de som er registrert ivaretas. En vurdering av personvernkonsekvenser er en prosess
som skal beskrive behandlingen av personopplysninger, og vurdere om den er ngdvendig og
proporsjonal. Den skal ogsa bidra til & handtere de risikoene behandlingen medfgrer for
enkeltpersoners rettigheter og friheter ved a vurdere dem og fastlegge risikoreduserende tiltak. Dette
er en plikt etter personvernregelverket. Artikkel 35 definerer nar det er pakrevd & gjere en DPIA, hva
den skal inneholde og hvem som skal gjennomfgre den.

Vurdering av personvernkonsekvenser er et viktig verktgy for ansvarlighet, ettersom det ikke bare
hjelper den behandlingsansvarlige med a sikre samsvar med kravene i personvernforordningen, men
ogsa med a dokumentere at det er gjort tilstrekkelige tiltak for & sikre at regelverket overholdes. Med
andre ord er en vurdering av personvernkonsekvenser en prosess som skal bidra til & skape og pavise
etterlevelse.

Om personverntjenesters rolle og vurdering

Etter avtale om personverntjenester for forskning punkt 5.1 f) og g) skal Sikt — Kunnskapssektorens
personverntjenester forhandsvurdere om den planlagte behandlingen av personopplysninger som er
meldt ngdvendiggjer personvernkonsekvensvurdering (DPIA) og eventuelt forhandsdrgfting med
Datatilsynet, og utferer i sa fall dette i samrad med OsloMet sin ledelse og personvernombud jf. art. 35
og art. 36.



1 Bakgrunn

1.1 Behov for DPIA

Det er var vurdering at den planlagte behandlingen av personopplysninger i Ungdata vil innebzere
relativt hgy risiko for de registrertes rettigheter og friheter, og dermed krever en
personvernkonsekvensvurdering (DPIA) jf. personvernforordningen art. 35 nr. 1.

Dette fordi den planlagte behandlingen av personopplysninger innebeerer:
e behandling av seerlige kategorier av personopplysninger (sensitive opplysninger) eller
opplysninger av sveert personlig karakter
e behandling av personopplysninger i stor skala, bdde med hensyn til utvalgsstgrrelse og
mengde opplysninger
e behandling av personopplysninger om sarbare registrerte

1.2 Sammendrag

Ungdata er et kvalitetssikret og standardisert system for lokale spgrreskjemaundersgkelser som
giennomfgres pa mellomtrinnet, ungdomstrinnet og i videregdende skole. Formalet er: 1) & gi
kommuner, fylkeskommuner og statlige myndigheter kunnskap som kan brukes i arbeidet med & gjgre
oppvekstsituasjonen til barn og unge bedre, 2) a gi barn og unge i alderen 10 til 19 ar mulighet til a
fortelle lokalpolitikere og forskere hvordan de har det, og hva de driver med i fritiden og 3) & framskaffe
forskningsdata om unges oppvekstsituasjon lokalt, nasjonalt og over tid til bruk i ulike forsknings- og
utviklingsprosjekter. Ungdata er finansiert giennom en direktebevilgning over statsbudsjettet. Ungdata
dekker mange aspekter av barn og unges hverdagsliv og omfatter et bredt spekter av temaomrader.

P& barne- og ungdomstrinnet er undersgkelsene anonyme, mens det behandles personopplysninger
om elever i videregaende skole.

Ungdata-undersgkelsene gjennomfgres i de fleste kommuner og i alle fylker pa videregdende. Data fra
de lokale undersgkelsene samles i en database som brukes til forskning og som statistikkgrunnlag for
regional og nasjonal statistikkproduksjon. Personopplysninger fra undersgkelsene fijernes fra
databasen etter fem ar.

Rent praktisk gjennomferes undersgkelsene ved at skoleelevene svarer pa spgrsmal om ulike sider
ved livet sitt i skoletiden med en voksen til stede. Undersgkelsene gjennomferes elektronisk.

1.2.1 Hvilke lover og tillatelser som gjelder for Ungdataundersgkelsen

Ungdata-undersgkelsene har blitt gjennomfgrt i flere runder tidligere og behandlingen av
personopplysninger i undersgkelsene  er regulert av  personvernforordningen  og
personopplysningsloven. Ungdata har sendt fremleggelsesvurdering til REK og har fatt tilbakemelding
om at komiteen ikke vurderer Ungdata som et prosjekt som faller innenfor helseforskningsloven og
derfor ikke er framleggingspliktig til REK.

2 Formal

2.1 Formal med behandlingen

Hovedformalet med Ungdata-undersgkelsene er & gi kommuner, fylkeskommuner og statlige
myndigheter statistikk som kan brukes i arbeidet med a gjgre oppvekstsituasjonen til barn og unge
bedre, herunder et kunnskapsgrunnlag for kommunalt og fylkeskommunalt plan- og utviklingsarbeid



knyttet til folkehelse og forebyggende arbeid overfor ungdom. Undersgkelsene skal ogsé framskaffe
forskningsdata som kan brukes i samfunnsfaglige forskningsprosjekter der malet er & produsere
kunnskap om barn og unges oppvekstsituasjon lokalt, regionalt, nasjonalt og over tid. Det er ogsa et
formal a gi barn og unge en mulighet til & fortelle lokalpolitikere, beslutningstakere og forskere hvordan
de har det, og hva de driver med i fritiden. Prosjektet vil bidra med grunnleggende kunnskap om hva
det vil si & vaere barn og ungdom ulike steder i Norge og om oppvekstbetingelsene har endret seg.

For a oppfylle formalet med Ungdata er det ngdvendig & behandle enkelte demografiske opplysninger
om ungdommene i undersgkelsen. Formalet med denne behandlingen er knyttet til malet om at
Ungdata skal veere et kunnskapsgrunnlag for kommunalt og fylkeskommunalt planarbeid. | dette
arbeidet er det ogsad nagdvendig & ha informasjon om kjgnn og klassetrinn da det ofte er viktige skiller
mellom gutter og jenter og pa ulike klassetrinn. Opplysningene om utdanningsprogram, skolekarakterer,
landbakgrunn, og bosituasjon brukes i forsknings- og utviklingsprosjekter, der malet er a framskaffe ny
kunnskap om ungdoms oppvekstsvilkar. Kunnskapen fra disse prosjektene er ogsa ofte av hgy relevans
for kommunene og fylkene, men ogsa for statlige organer.

Fra Universitetet i Tromsg er det et ganske om & ha med spgrsmal om samisk sprak og identitet i
Ungdata. | fgrste omgang er dette tenkt inn i undersgkelsene i de tre nordligste fylkene, der dataene
som samles inn vil bli brukt til & studere den samiske ungdomsbefolkningens oppvekstsvilkar og levekar
sammenliknet med resten av befolkningen. Det er kun gjennom forskningsprosjekter at data pa samers
levekar og deltakelse i fritidsaktiviteter kan dokumenteres. Bakgrunnen for & inkludere spagrsmal om
samisk bakgrunn er behovet for oppdatert kunnskap om samisk ungdoms oppvekstsituasjon. Ungdata
skal avspeile den totale ungdomsbefolkningen, og representerer en viktig kilde for gkt kunnskap om
samisk ungdoms hverdagsliv.

Ungdata har blitt oppfordret til & legge frem undersgkelsen for Sakkyndig etisk komité for samisk
helseforskning. Dette er enda ikke gjort. Dersom undersgkelsen skal inkludere spgrsmal om samisk
sprak og identitet skal Ungdata fgrst sende sgknad til denne komiteen. Det kan hende at det vil komme
enkelte revisjoner i DPIA, sa det opprettes en versjon 2 av DPIA om og néar dette blir aktuelt.

2.2 Vurdering av prinsippet om formalsbegrensning
Ungdata-undersgkelsen har vidt definerte formal og det er mange underprosjekter som bruker data fra
innsamlingene. Videre er det flere institusjoner involvert, og disse bruker data til forskjellige formal. Vi
vurderer at prinsippet om formalsbegrensning er noe utfordret.

Det er iverksatt tiltak som bidrar til & redusere risikoen ved det brede formalet, og da seerlig informasjon
til bade ungdommene selv og deres foresatte, og egnede dataminimeringstiltak. Vi trekker ogsa frem
at det ikke foreligger en direkte kobling mellom besvarelse av de sensitive spgrsmalene i
sporreskjiemaet og den registrerte sin identitet. Videre vil data som innhentes vaere sveert lite
identifiserende. Tiltakene er egnet til & redusere risikoene ved et noe bredt formal.

3 Registrerte

3.1 Registrerte, utvalg og rekruttering og kontakt med de registrerte

De registrerte er videregaendeelever i alderen 16-19 ar alle fylker i Norge. | lgpet av en trearsperiode
vil det vaere over 100 000 registrerte totalt. Det innhentes ogsa potensielt personopplysninger om deres
foresatte.

Elevene rekrutteres gjennom skolene, og skolene rekrutteres av fylkeskommunene.



De registrerte/elevene og foresatte til barn under 18 ar far informasjon senest to uker fgr undersgkelsen
gjennomfgres pa skolen. Dette skjer gjennom skolene/skoleeier gjennom de kanaler som vanligvis
brukes i formell kommunikasjon mellom skolen og elever/foresatte.

I noen fylker/lkommuner har ikke de videregaende skolene direkte kontakt med elevenes foresatte (ikke
noe e-postadresse, telefonnummer eller felles tilgang pa Fronter). Dette er fordi de videregaende
skolene tolker det slik at siden elevene har fritt valg til & velge & ga pa skole (eller slutte/ikke mate opp),
sa trenger ikke skolen a ha kontakt med foresatte. Disse skolene bruker ranselpost, informasjon pa
nettsiden og felles foreldremater nar de skal ut med informasjon til foresatte.

Det har blitt undersgkt om det er mulig & sende vanlig brevpost til elevenes hjemmeadresser, men dette
ble ikke sett pd som en mulig Igsning fordi; 1) portoen til brevene ville koste svaert mye, og 2) skolene
ma da gjere en omfattende jobb med & organisere utsendingen av informasjonsskriv.

Elevene oppfordres til & ta med informasjonsskrivet hjem til foresatte, samt at skolen legger ut
informasjonen lett tilgjengelig pa skolens hjemmeside og orienterer om undersgkelsen pa felles
foreldremgter.

| disse kommunene/fylkene er dette kanalene skolen normalt bruker til & na foresatte og det kan derfor
antas at de foresatte er vant til dette. Ulempen med a etablere nye informasjonskanaler for
undersgkelsen vurderes som for omfattende til at undersgkelsen da kunne bli gijennomfart.

3.2 Vurdering av prinsippet om informasjon og apenhet

Ungdata henter opplysningene via et omfattende spgrreskjema, der det er flere spgrsmal som kan
oppleves som sensitive eller inngripende. Det kan veere utfordrende for den enkelte registrerte a fullt ut
forstd omfanget av undersgkelsen, szerlig siden de registrerte er unge personer, og noen ned til 16 ar.
Ungdata gjer flere tiltak for & ivareta og oppfylle informasjonsplikten.

Vi trekker frem at informasjonen gis lagvis, og med et sprak som er tilpasset barn og unge, jf.
personvernforordningen art. 12 nr. 1. Informasjon sendes ut i god tid faer undersgkelsen gjennomfgres,
og bade elever og deres foresatte far informasjon om at undersgkelsen vil dekke sensitive temaer. Det
gis ogsa informasjon pa dagen undersgkelsen gjennomfgres, og det vil opprettes en egen
personvernerkleering for Ungdata med utfyllende informasjon. Vi vurderer likevel at prinsippet om
informasjon og apenhet er noe utfordret i Ungdata.

3.3 Vurdering av de registrertes gvrige rettigheter og friheter

Den registrertes rettigheter gjelder kun nar den behandlingsansvarlige er i stand til & identifisere den
registrerte i datamaterialet eller nar den registrerte gir ytterligere opplysninger som muliggjer
identifisering. | prosjektet vil det vaere sveaert vanskelig a identifisere deltakere for prosjektet da
opplysningene er lite identifiserbare og det eksisterer ingen koblingsnekkel.

| den grad den registrerte tar kontakt med prosjektet og kan identifiseres i datamaterialet vil den
registrerte ha rett til innsyn, retting, sletting og protest. Vi anbefaler at OsloMet etablerer en rutine for
handtering av rettighetsforespgrsler, hvis dette ikke er gjort.



4 Rettslig grunnlag for behandlingen av personopplysninger

4.1 Beskrivelse av rettslig grunnlag

Rettslig grunnlag for behandlingen av personopplysninger i Ungdata 2024 er personvernforordningen
art. 6 nr. 1 e), jf. art. 6 nr. 3 b), jf. art. 9 nr. 2 ), jf. personopplysningsloven §§ 8 og 9. Behandlingen er
omfattet av ngdvendige garantier, jf. personvernforordningen art. 89 nr.1.

4.2 Vurdering av lovlighet

Ungdata har vurdert & bruke samtykke som rettslig grunnlag, og dette er gjort i tidligere undersgkelser.
Etter en ny vurdering anses ikke samtykke egnet som rettslig grunnlag, og det er flere grunner til det.
Det som utelukker samtykke er at Ungdata kun behandler indirekte identifiserende personopplysninger,
noe som gjer at det i de fleste tilfeller vil veere umulig & gjenfinne de registrerte i datamaterialet. De
registrerte kan derfor ikke trekke tilbake samtykket sitt slik personvernforordningen art. 7 nr. 3 slar fast
som et vilkar for samtykke. Omfanget i undersgkelsen tilsier ogsa at samtykke er lite egnet som rettslig
grunnlag.

Ungdata vil derfor behandle personopplysninger med grunnlag i at det er en oppgave i allmennhetens
interesse og nedvendig for formal knyttet til vitenskapelig forskning. En av malsettingene med Ungdata
er a legge til rette for medvirkning, ved a gi barn og unge mulighet til & fortelle lokalpolitikere og forskere
hvordan de har det, og hva de driver med i fritiden. Prosjektet bidrar til & gi politikere og andre som
bestemmer i samfunnet, kunnskap som kan bidra til & gjgre oppvekstsituasjonen til barn og unge bedre.
Kommunene bruker resultatene i plan- og utviklingsarbeid rettet mot barn og ungdom, for eksempel i
planlegging av kultur- og fritidstilbud, forebygging og folkehelsearbeid. Folkehelseinstituttet bruker
dataene til utarbeidelse av Oppvekstprofilene, et verktgy for kommunal planlegging. Funnene blir
dessuten ofte brukt i undervisning, av media, av statlige myndigheter og andre som er interessert i barn
0g unges situasjon i samfunnet. Det fremstar som klart ngdvendig & behandle personopplysningene for
a kunne oppfylle formalet med forskningen. De demografiske opplysningene er ngdvendige for & kunne
si noe om geografiske forskjeller eller kunne forklare ulikheter i oppvekstvillkar, for eksempel. Videre
vurderes det at samfunnsnytten overstiger den ulempen behandlingen matte medfare for de registrerte.
Ungdata utgjer et viktig kunnskapsgrunnlag og har utvilsomt stor samfunnsnytte, og med de tiltakene
som er iverksatt for & redusere grad av risiko til et minimum for de registrerte sine rettigheter og friheter,
det vil si informasjon til bAde ungdommene selv og deres foresatte i forkant, og dataminimeringstiltak
som gar pad at man ikke samler inn kobling mellom ID og besvarelse, reduserer risikoen ved
behandlingen i tilstrekkelig grad.

| Ungdata er det sparsmal om forhold som kan vekke falelser eller reaksjoner hos noen. For de fleste
vil spgrsmalene i undersakelsen vaere uproblematiske a svare pa, men noen vil likevel kunne oppleve
enkelte temaer som vanskelige. Siden det ikke er mulig & finne ut hvem som har svart hva, kan ikke
Ungdata brukes av den enkelte elev til a si fra dersom man trenger hjelp eller ansker & komme i kontakt
med noen. Det vil heller ikke vaere mulig for noen a felge opp hva den enkelte har svart. Det at
undersgkelsen for de fleste er anonym vil trolig bidra til mer zerlige svar fra ungdommene og dermed
en mer palitelig rapportering av hvordan ungdommene har det. Ungdommene og foresatte informeres
i forkant om at undersgkelsen inneholder sensitiv tematikk som helse, mobbing, vold, trakassering,
regelbrudd og rusmiddelbruk, at deltakelse er frivillig og at ungdommene kan hoppe over spgrsmal de
ikke @nsker & svare pa. Foresatte til ungdommer under 18 ar kan reservere sitt barn fra & delta i
undersgkelsen ved a gi beskjed til skolen. For a ivareta respondentene legges det ogsa opp til at
skolene og kommunen/fylkeskommunen skal sikre at helsesykepleier/skolehelsetjenesten er klar med
beredskap i etterkant av undersgkelsen for de elever som matte ha behov for det. Pa slutten av
spoarreskjemaet informeres det om mulighetene for & henvende seg til skolehelsetjenesten og Rade
Kors’ anonyme samtaletilbud «Kors pa halsen». Den som administrerer undersgkelsen i klasserommet,
skal ogsa informere om dette fgr de starter undersgkelsen. For & kunne velge de valgfrie
tilleggsmodulene F5 og F6 i sparreskjemaet som omhandler selvskading, har NOVA satt som en
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forutsetning at kommunen/fylkeskommunen har etablert et samarbeid med Regionale ressurssentre
om vold, traumatisk stress og selvmordsforebygging (RVTS) eller et annet kompetansesenter pa
selvmords-/selvskadingsproblematikk. Formalet er at relevante kompetansemiljger skal bista
kommunen/fylkeskommunen med & fortolke og forsta funnene, falge opp resultatene i etterkant og ev.
sette i gang riktig oppfelging.

Vi mener at ungdommene i undersgkelsen kan selv ta stilling til om de vil delta eller ikke. Begrunnelsen
for dette er at de far stette av sine foresatte ved at foresatte ogsa far informasjon, det er lite
identifiserende data, det vektlegges at det er viktig at ungdommen far uttale seg om egne forhold.
Ungdom pa denne alderen har allerede rett til & ta en rekke avgjerelser, for eksempel er de over den
seksuelle lavalderen, de har rett til & be om helsehjelp, melde seg inn og ut av foreninger, etc. De
registrerte vil vaere 16 ar og eldre, og ut fra en helhetsvurdering av prosjektets omfang vurderer vi at de
ber kunne veere i stand til & bestemme selv om de gnsker & delta.

I henhold til personvernforordningen art. 89 nr. 1 ma OsloMet ha pa plass ngdvendige garantier for a
sikre den registrertes rettigheter og friheter, og disse garantiene skal sikre at det er innfart tekniske og
organisatoriske tiltak for seerlig & sikre at prinsippet om dataminimering overholdes. Det at Ungdata ikke
samler inn personopplysninger i form av kobling mellom person og besvarelse, og at de samler inn
begrenset mengde demografiske opplysninger er gode tiltak som ivaretar dataminimeringsprinsippet.
Videre har OsloMet innfgrt organisatoriske tiltak som taushetserkleeringer, databehandleravtale og
tilgangsbegrensninger basert pa need-to-know-prinsippet, samt rutiner for vurdering av databehov i
hvert tilfelle. Vi vurderer at dette utgjer garantier som sikrer de registrertes rettigheter og friheter.

5 Datakilder, type og omfang av personopplysninger

5.1 Beskrivelse av datakilder, type og omfang personopplysninger
Personopplysningene hentes fra et spgrreskjema som ungdommene fyller ut en gang.

For elever i videregaende behandles opplysninger om kjgnn, alder, klassetrinn, utdanningsprogram,
landbakgrunn og bostedskommune. | tillegg registreres elevens skoletilhgrighet. Kommuner,
fylkeskommuner, KORUS og NOVA har anledning til & legge inn ytterligere demografiske sparsmal i
det lokale sparreskjemaet: religionstilharighet, om de bor pa hybel, foreldrenes yrkesstatus og hvem
ungdommen bor sammen. | de nordligste fylkene vil spgrsmal om samisk bakgrunn inkluderes.

Det innhentes svaert omfattende opplysninger om ulike aspekt av ungdommenes liv.

Det innhentes bakgrunnsopplysninger om blant annet kjagnn, klassetrinn, utdanningsprogram, alder,
ulike familieforhold og gkonomiske forhold. Det registreres ogsa opplysninger om hjemkommune,
bostedskommune og hvilken skole elevene gar pa.

Videre ettersparres opplysninger om seksuelle forhold, seksuell erfaring, seksuell trakassering,
mobbing, om en har utgvd vold eller opplevd vold. Det stilles spgrsmal om bruk av rgyk, snus, alkohol
og andre rusmidler. Det etterspgrres opplysninger om fysiske helseplager, spisevaner og fysisk
aktivitet. Videre innhentes opplysninger om religion, religigs tilknytning og politiske holdninger.

Det behandles derfor saerlige kategorier av personopplysninger om ungdommene om etnisitet, politisk
oppfatning, religion, helse og om seksuelle forhold.

Om foreldrene innhentes opplysninger om hgyere utdanning, men det spesifiseres ikke hvilken av
foreldrene som evt. har hgyere utdanning. Videre hvorvidt foreldrene er fadt i Norge eller i utlandet. Det



innhentes ogsa opplysninger om ungdommenes forhold til egne foreldre, familiegkonomi og
bosituasjon.

5.2 Vurdering av prinsippet om dataminimering

| Ungdata samles det ikke inn direkte identifiserende personopplysninger, men kombinasjonen av de
demografiske opplysningene kan i sjeldne tilfeller gjere det mulig a identifisere enkeltpersoner. De
demografiske opplysningene brukes til ulike formal. Informasjon om kommune- og skoletilhgrighet er
ngdvendig for & kunne nd malet om & vaere et kunnskapsgrunnlag for kommunalt og fylkeskommunalt
planarbeid. | dette arbeidet er det ogsa nedvendig & ha informasjon om kjenn og klassetrinn da det ofte
er viktige skiller mellom gutter og jenter og pa ulike klassetrinn. Opplysningene om valgt
utdanningsprogram, alder, skolekarakterer, landbakgrunn, og hvem ungdommene bor sammen med
brukes i forsknings- og utviklingsprosjekter, der malet er & framskaffe ny kunnskap om ungdoms
oppvekstsvilkar. Kunnskapen fra disse prosjektene har hgy relevans for kommuner og fylker, i tillegg il
statlige myndigheter.

Enkelte demografiske spgrsmal (religionstilhgrighet, om de bor pa hybel, foreldrenes yrkesstatus, hvem
de unge bor sammen med) er valgfrie for kommunene, fylkeskommunene, KORUS og NOVA.
Spgrsmalene er da knyttet til spesifikke lokale kunnskapsbehov eller til forskning.

Som omtalt under punkt 4.2 Vurdering av lovlighet, inngar en del spgrsmal i undersgkelse som kan
oppleves som ganske inngripende og personlige. Dette er eksempelvis spgrsmal om helse, seksualitet,
mobbing, vold, trakassering, regelbrudd og rusmiddelbruk. Spgrsmalene som er med i undersgkelsen
er ngye valgt ut, fordi de belyser sentrale aspekter ved ungdommens oppvekst og hverdagsliv. Dette
er temaer som ungdom ofte tar opp som viktige saker at samfunnet bgr ta tak i og jobbe med og som
for @vrig har stor samfunnsinteresse. A ha oppdatert kunnskap om ogsa de utfordrende sidene ved
ungdomslivet vil veere viktig i vurdering av hvilke forebyggende og avhjelpende tiltak som samfunnet
bar iverksette.

Selve undersgkelsen gjennomfgres uten at det skjer en kobling mellom besvarelse og identifikasjon.
Sa den tekniske gjennomfaringen er anonym. Videre innhentes det sa fa bakgrunnsopplysninger at det
kun er en teoretisk mulighet for identifisering. Gitt at spersmalene er sa sensitive og at det er
ungdommer som inkluderes, vil det ha store konsekvenser & la veere & vurdere personvernet. Vi
oppfatter at det ogsa er Datatilsynet sitt rdd at man ber ta hegyde for at det behandles
personopplysninger i slike tilfeller, slik at man gjgr de ngdvendige vurderingene av personvernet. Vi
baserer dette pa Datatilsynet sine vurderinger i en dialog med Helsedirektoratet om grensene for
anonymitet. | vurderingene peker de pa at et tilnaermet anonymt datagrunnlag i seg selv har en lavere
risiko!. Vi er enige i disse vurderingene og mener de ogsa kan ha relevans for gjennomfgringen av
Ungdata. Vi mener derfor at Ungdata har gjort relevante og effektive tiltak for & ivareta
dataminimeringsprinsippet.

! https://www.helsedirektoratet.no/rapporter/strategi-for-persontilpasset-medisin-i-
helsetjenesten/Svar%20p%C3%A5%20sp%C3%B8rsm%C3%A51%20i%200ppdragsbrev%20fra%20Helse%20S%C3%B8r-
%C3%98st%20RHF.pdf/_/attachment/inline/6f3d2f2b-14d4-4c9b-8¢51-
9d3d199393b9:5€a99c01a5d7ab8dad2244244ce1dbd3acd72fc4/Svar%20p%C3%A5%20sp%bC3%B8rsm%bC3%A51%20i%
20oppdragsbrev%20fra%20Helse%20S%C3%B8r-%C3%98st%20RHF.pdf



6 Dataflyt og sikkerhet

6.1 Databehandler

Virksomhet Rolle/funksjon Tilgang til alle / Ca. antall Hvordan far
utvalg person- medarbeidere virksomheten
opplysninger? med tilgang tilgang?

TSD Databehandler — | Alle 10 TSD drifter sikker

sikker lagring av lasninger
data
Rambagll Databehandler — | Alle 5 Rambagll samler inn
Datainnsamler dataene gjennom
Results by Rambgill

Det er inngatt databehandleravtale med bade TSD og Rambgill.

6.2 Andre med tilgang til opplysninger

Ansatte ved KORUS som faktisk skal arbeide med data fra Ungdata skal ha mulighet til & fa tilgang til
data med personopplysninger fra Ungdata.

Primeert vil tilgangen skje gjennom oppretting av egne omrader pa Ungdatas TSD-omrade, avgrenset
til bruk for ansatte ved KORUS - og der det ikke vil vaere mulig & overfgre data til servere utenfor TSD-
omradet. Det vil si at de som skal jobbe med analyser, ma gjere dette pa den samme TSD-serveren
som personopplysningene i Ungdata for gvrig oppbevares pa. De ansatte vil kun fa tilgang til de
demografiske variablene som er ngdvendig for & oppfylle kunnskapsbehovet.

Enkelte KORUS har egne TSD-Igsninger eller tilsvarende sikre tekniske Igsninger. Vi gnsker sekundaert
at de som har slike Igsninger kan fa overfgrt data som inneholder persondata til disse Igsningene.
Overfgring av data vil skje i henhold til OsloMet sine rutiner for sikker sending av fortrolig informasjon
https://ansatt.oslomet.no/sikker-sending-av-data. Det vil si at datafilen vil bli kryptert (via 7-zip,
Filesender eller tilsvarende godkjent krypteringslgsning) og sendt til ekstern mottaker via Filesender
(filesender.uninett.no). Passord til datafilen vil bli sendt via en annen kanal enn datafilen, fortrinnsvis
via SMS.

| tilfeller der KORUS far tilgang til data med personopplysninger, det vil si at identifikasjon er mulig
giennom sammenstilling, vil institusjonene veere selvstendig behandlingsansvarlige for sin behandling.
Disse institusjonene kan fa tilgang for formal om utarbeiding av statistikk eller forskning. | slike tilfeller
vil det inngas overfgringssavtaler og disse ma bl.a. sla fast at mottaker er selvstendig ansvarlig for sin
behandling, og at dette inkluderer selvstendig vurdering av personvernet (f.eks. DPIA) samt fastsetting
av eget rettslig grunnlag. Det vurderes at OsloMet kan lovlig overfgre data med personopplysninger til
KORUS med hjemmel i art. 6. nr. 1 e), jf. nr. 3 b) og art. 9 nr. 2 j), med supplerende rettsgrunnlag i
personopplysningsloven §§ 8 og 9 da det lovlige grunnlaget som Ungdata baserer sin behandling pa
ogsa apner for at personopplysningene kan behandles for statistiske formal, noe som er KORUS sine
primaere formal. De registrerte far informasjon om at KORUS ogsa har tilgang til opplysningene.

6.3 Beskrivelse av dataflyt

6.3.1 Gjennomfgring av undersgkelsen
Undersgkelsen er nettbasert og det legges til rette for gjennomfaring slik at alle elevene far muligheten
til delta via datamaskin eller nettbrett. Unntaket gjelder der foresatte har benyttet seg av
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reservasjonsadgangen. | hvert klasserom skal det veere en laerer eller annen voksen person som
administrerer undersgkelsen.

Skolene sgrger for at undersgkelsen gjennomfares pa lik linje som en pregve. Det innebzerer at elevene
plasseres slik at de sitter atskilt og ikke kan se hverandres svar. Administrator skal ikke under noen
omstendigheter fglge med pa elevenes besvarelser. Elevene som ikke skal delta tilbys alternativt
pedagogisk opplegg. Ungdata anbefaler skolene at dette pedagogiske opplegget involverer en aktivitet
pa datamaskin/nettbrett, slik at det ikke er apenbart for andre elever hvem som ikke deltar.

Alle som deltar i undersgkelsen far utdelt en engangskode som de bruker til & logge seg inn for & svare
pa undersgkelsen. Engangskoden er knyttet til elevens kommune- og skoletilhgrighet, for & sikre at
eleven far spgrreskjemaet som gjelder for hans/hennes enhet og for & kunne felge opp svarprosent
lokalt. Det er for gvrig ingen direkte kobling mellom personen som svarer og engangskoden. | etterkant
er det heller ingen kobling mellom besvarelsen og den tildelte engangskoden.

6.3.2 Behandlingen etter at undersgkelsen er gjennomfgrt

Nar en undersgkelse ved en skole er ferdig giennomfart, logger NOVA seg inn i portalen til Rambgll
med personlig brukernavn og passord (tofaktorlasning) og ber om & fa lastet ned datasettet. Datasettet
blir sa sendt zippet og passordbeskyttet via e-post. For & laste det ned ma man igjen logge inn i portalen
med brukernavn og passord (tofaktorlgsning). Datasettet kommer i en zippet og passordbeskyttet
mappe med et annet passord. Den beskyttede mappen lagres sa lokalt pa passordbeskyttet PC eid av
OsloMet med kryptert harddisk og flyttes over pa en egen server i Tjenester for Sensitive Data (TSD).
Mappen pa lokal PC slettes umiddelbart etter at den er lastet over til TSD.

Filene fra de ulike lokale undersgkelsene legges i en filstruktur basert pa undersgkelses-ID (som bestar
av kommunenummer og arstall for giennomfgring). Undersgkelsene blir sa renset og koblet sammen i
en felles fil, som omtales som Ungdatabasen. Fra denne databasen trekkes det ut ulike utvalg, avhengig
av behov for videre bearbeiding. For det farste trekkes det ut utvalg til KORUS. Dette er utvalg som
noen ganger vil veere anonyme, mens andre ganger inneholder de indirekte identifiserende
personopplysninger. Utover at enkelte KORUS har egne Igsninger utenfor TSD (se punkt 6.2),
overfgres det ikke filer som inneholder indirekte identifiserende personopplysninger utenfor TSD. Kun
noen fa personer ved NOVA og KORUS vil fa tilgang til datasett med personopplysninger i TSD for
analyse. Alle som behandler data med personopplysninger har undertegnet en taushetserkleering, og
har taushetsplikt.

For det andre lages anonyme datafiler, som kan overfgres til omrader utenfor TSD. Dette er filer som
ikke inneholder variabler som kan brukes til & bakveisidentifisere enkeltpersoner. | praksis betyr det at
opplysninger om hvilken skole elevene gar pa, eget og foreldres fedeland, bosituasjon (om eleven bor
hos mor eller far o.l.), utdanningsprogram, karakterer og andre detaljerte spgrsmal som for eksempel
hvilken idrett eleven driver med er tatt ut. Anonyme filer brukes til & produsere egne rapporter og i
interne og eksterne prosjekter der det ikke er behov for detaljerte bakgrunnsopplysninger. Anonyme
filer kan utleveres etter sgknad til ansatte i kommuner og regioner for & bidra til lokal politikkutforming
og planlegging, samt til forskere, studenter og andre som @nsker tilgang og til Sikt sitt
forskningsdataarkiv for oppbevaring og videre formidling. Ved utlevering til eksterne akterer gjeres det
alltid en vurdering om det kan finnes informasjon som skal slettes, for ytterligere @ minimere risikoen
for at personer som har sveert lokal kjennskap til deltakerne i undersgkelsen skal gis muligheter til &
bakveisidentifisere respondenter.

Eksterne som far tilgang til anonyme data signerer alltid en datautleveringsavtale der de samtykker til
a folge gjeldende regler knyttet til konfidensialitet, forskningsetikk og Ungdatas publiseringsregler
(https://www.ungdata.no/publiseringsregler/), sletting av data nar forskningsprosjektet er avsluttet og &
oppbevare datafilen pa et trygt omrade.
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6.4 Beskrivelse av sikkerhetstiltak

| datainnsamlingsfasen sikres datasikkerheten gjennom sikringstiltak fra databehandler (Rambagll)
gjennom kryptering og oppbevaring i datainnsamlingsportal «Results by Rambgll» som handterer mer
enn 1 million sperreskjemaundersgkelser per ar og som hvert ar reviderer IT-sikkerhet ved ekstern
partner. Det gjgres ogsa fysiske sikkerhetstiltak som beskrevet under punkt 6.3.1 Nar en undersgkelse
er ferdig gjennomfart av Rambgll, logger NOVA seg inn i portalen til Rambgll med personlig brukernavn
og passord (tofaktorlgsning) og ber om & fa lastet ned datasettet. Datasettet blir s& sendt via e-post.
For & laste det ned ma man igjen logge inn i portalen med brukernavn og passord (tofaktorlgsning).
Filen kommer i en zippet og passordbeskyttet mappe med et annet passord. Den beskyttede mappen
lagres sa lokalt pa passordbeskyttet PC eid av OsloMet med kryptert harddisk og flyttes over pa en
egen server i Tjenester for Sensitive Data (TSD).

Dataene vil oppbevares hos Tjenester for Sensitive Data (TSD) ved Universitetet i Oslo. TSD gir
forskere en forskningsplattform som oppfyller lovens strenge krav til behandling og lagring av sensitive
forskningsdata.

Prosjektleder administrerer tilgang til datamaterialet. Bare et begrenset antall prosjektmedarbeidere far
tilgang til samtlige data pa prosjektet. Prosjektet drives ut ifra need-to-know-prinsippet som innebaerer
at prosjektmedarbeiderne kun gis tilgang til begrensede datafiler a jobbe med relatert til spesifikke
problemstillinger.

6.5 Vurdering av riktighet, integritet, konfidensialitet og personopplysningssikkerhet

Ved & godkjenne DPIAen har behandlingsansvarlig vurdert at prosjektet har satt inn rimelige tiltak for &
sikre at personopplysningene er korrekte og oppdaterte, og at eventuelle uriktige opplysninger rettes
eller slettes uten opphold.

Opplysningene hentes fra de registrerte selv. Forskergruppen har ingen mulighet til & verifisere
riktigheten av opplysningene. Det er sveert vanskelig & identifisere enkeltpersoner i datasettet.
Opplysningene i forskningsprosjektet vil ikke benyttes til kontroliformal eller beslutningstaking ovenfor
den registrerte. Derfor vil det, dersom noen av opplysningene i forskningsprosjektet skulle vaere uriktige,
ikke ha alvorlige implikasjoner for de registrerte.

7 Varighet

7.1 Beskrivelse av varighet

Datamaterialet som samles inn i 2024, anonymiseres innen 31.12.2028. Data som samles inn senere
vil bli anonymisert fem ar etter hver avsluttede datainnsamling. Anonymisering skjer ved at alle
opplysninger som samlet sett bidrar til at enkeltpersoner kan identifiseres, fjernes eller
grovkategoriseres. Eksempelvis blir alder slettet, foresattes fgdeland grovkategorisert til to eller tre
kategorier, skoletilhgrigheter slatt sammen eller fijernet. Etter det vil de anonymiserte dataene bli arkivert
for videre bruk i forsknings- og utviklingsarbeid, hos NOVA og hos Sikt.

7.2 Vurdering av prinsippet om lagringsbegrensning

Ungdata er en gjentakende undersgkelse som gar over mange ar. Men varigheten av behandlingen av
personopplysninger for de registrerte er alltid avgrenset til fem ar. Vi vurderer derfor at prinsippet om
lagringsbegrensning er godt ivaretatt i Ungdata.
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8 Personverntjenesters samlede vurdering av personvernet

8.1 Oppsummering av risiko for de registrertes rettigheter

Prosjektet behandler saerlige kategorier personopplysninger i et stort omfang, bade med tanke pa
utvalgsstaerrelse og antall opplysninger. Selv om mulighetene for & identifisere enkeltpersoner i
datasettet er sveert begrenset, ma det hgye antallet personer som inngar kombinert med omfanget av
opplysninger og sensitiviteten tilsi at det er stort omfang i Ungdata. Prosjektet har et relativt bredt formal,
og data skal brukes til underprosjekter av andre forskere og radgivere ved andre institusjoner. Dette
krever gode og tydelige utleveringsrutiner og god informasjonssikkerhet. Det er ogsa sveert viktig at
samarbeidende institusjoner er klar over at de er selvstendig behandlingsansvarlige for sine nye formal
dersom de far utlevert data som potensielt inneholder personopplysninger. Ungdata sine
utleveringsrutiner ma derfor ogsa veere tydelige pa at mottaker er ansvarlig for & fa pa plass eget rettslig
grunnlag for sin behandling.

Oppsummert finner vi samlet sett risiko for manglende reell apenhet, forutsigbarhet og
medbestemmelse. Dette fordi det samlet sett er et stort omfang opplysninger som behandles og det
kan veere vanskelig & forklare det reelle omfanget for de registrerte.

8.2 Vurdering av de registrertes friheter

| angivelsen av behandlingsgrunnlag ma det ogsa vurderes hvordan de registrerte sine friheter er
ivaretatt med utgangspunkt i Den Europeiske menneskerettighetskonvensjon Artikkel 8. | henhold til
denne artikkel har de registrerte i folgende rettigheter: retten til privatliv og kommunikasjonsvern; retten
til ikke a bli diskriminert; tanke-, tros- og religionsfrihet; og ytrings-, og informasjonsfrihet.

Vi vil her fremheve seerlig to friheter vi mener er utfordret i dette prosjektet: retten til privatliv og retten
til a ikke bli diskriminert.

Retten til privatliv er utfordret ved at det er registrert sveert sensitive data i stort omfang om den enkelte
registrerte. Forskerne far dermed tilgang til sveert personlige opplysninger om de registrerte. Risikoen
reduseres ved at det ikke foreligger direkte kobling til direkte identifiserende opplysninger. Videre er
opplysningene lite identifiserende i seg selv, da det er gjort tiltak for dataminimering.

Retten til a ikke bli diskriminert vil kunne bli utfordret dersom data skulle komme pa avveie. Dette fordi
typen opplysninger er av en slik karakter (sykdom, seksuelle forhold, bruk av rusmidler, religigse forhold
og politiske holdninger, m.m.) at de registrerte vil kunne bli diskriminert i f.eks. arbeidslivet dersom dette
skulle bli kjent. Denne retten ivaretas ved at det gjgres gode grep for dataminimering (data er lite
identifiserende) og informasjonssikkerhet, samt ved at data utelukkende skal brukes til forskningsformal
og statistikkproduksjon.

8.3 Planlagte tiltak for & handtere risikoene

Det er iverksatt mange gode tiltak for a redusere risiko for fysiske personer sine rettigheter og friheter.
Vi fremhever felgende tiltak som seerlig er egnet til & redusere risikoen ved behandlingen i tilstrekkelig
grad:

Informasjon til ungdommene og deres foresatte

e Strenge vilkar for utlevering / gode og tydelige utleveringsrutiner og god informasjonssikkerhet

e Begrenset innsamling av demografiske opplysninger som minimerer muligheten for sikker
identifikasjon

o Effektive dataminimeringstiltak
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¢ Ingen direkte kobling mellom navn og besvarelser

8.4 Samlet vurdering fra Sikts personverntjenester

Vi vurderer at Ungdata handterer de identifiserte risikoene pa en akseptabel mate, og at personvernet
er ftilstrekkelig ivaretatt. Etter & ha gjennomfgrt personvernkonsekvensvurderingen i samrad med
forsker, mener vi at personvernrisikoen er redusert i en slik grad at behandlingen kan gjennomfares i
samsvar med personvernforordningen, uten forhandsdrefting med Datatilsynet.

Vi legger spesielt vekt pa at det gis god informasjon til alle registrerte og deres foreldre, samt at det
gjores grundige og effektive tiltak for dataminimering, slik at materialet vil vaere sveert lite identifiserende
for den enkelte registrerte.

8.5 Endringer

Dersom behandling av personopplysninger igangsettes pa grunnlag av denne vurderingen, og deretter
endres, minner vi om at dette kan utlase behov for en revisjon av DPIA. Ta kontakt med radgiver hos
oss hvis dere er i tvil om endringene ma meldes til oss. Hvis det skjer endringer, vil vi hjelpe dere med
a gjennomfgre en oppdatert vurdering.

9 Radfgring og beslutning fra ledelsen ved OsloMet

9.1 Radfgring med personvernombudet

Under forutsetning av at gitte opplysninger er korrekte finner Personvernombudet at prosjektet er tenkt
gjennomfart i henhold til gjeldende personvernprinsipper, at det foreligger gyldig behandlingsgrunnlag,
at de registrertes rettigheter er tilstrekkelig ivaretatt og at oppfarte tiltak reduserer risikoen for den
registrertes rettigheter og friheter til et niva som personvernombudet finner tilstrekkelig.

9.2 Ledelsens beslutning
OsloMet — storbyuniversitetets vurdering av personvernet

Personvernombudet ved OsloMet - storbyuniversitetet har gjennomgatt
personvernkonsekvensvurderingen sammen med instituttdirekter for Velferdsforskningsinstituttet
NOVA ved Senter for velferds- og arbeidslivsforsking (SVA) ved OsloMet — storbyuniversitetet, og stiller
seg bak Personverntjenester (Sikt)s konklusjon.

Se vedlagte «Godkjennelse av personvernkonsekvensvurdering (DPIA)»

9.3 Fglgende personer har deltatt i personvernskonsekvensutredningen

Anders Bakken Prosjektansvarlig, NOVA (SVA) OsloMet
Siri Tenden Seniorradgiver Sikt

Hildur Thorarensen Seniorradgiver Sikt

Linn Sgrensen Holst Seniorradgiver FoU, NOVA (SVA) OsloMet
Hanne Cecilie Hougen Seniorradgiver, NOVA (SVA) OsloMet
Guro @degard Instituttdirekter NOVA (SVA) OsloMet
Ingrid S. Jacobsen Personvernombud OsloMet

14



	1 Bakgrunn
	1.1 Behov for DPIA
	1.2 Sammendrag
	1.2.1 Hvilke lover og tillatelser som gjelder for Ungdataundersøkelsen


	2 Formål
	2.1 Formål med behandlingen
	2.2 Vurdering av prinsippet om formålsbegrensning

	3 Registrerte
	3.1 Registrerte, utvalg og rekruttering og kontakt med de registrerte
	3.2 Vurdering av prinsippet om informasjon og åpenhet
	3.3 Vurdering av de registrertes øvrige rettigheter og friheter

	4 Rettslig grunnlag for behandlingen av personopplysninger
	4.1 Beskrivelse av rettslig grunnlag
	4.2 Vurdering av lovlighet

	5 Datakilder, type og omfang av personopplysninger
	5.1 Beskrivelse av datakilder, type og omfang personopplysninger
	5.2 Vurdering av prinsippet om dataminimering

	6 Dataflyt og sikkerhet
	6.1 Databehandler
	6.2 Andre med tilgang til opplysninger
	6.3 Beskrivelse av dataflyt
	6.3.1 Gjennomføring av undersøkelsen
	6.3.2 Behandlingen etter at undersøkelsen er gjennomført

	6.4 Beskrivelse av sikkerhetstiltak
	6.5 Vurdering av riktighet, integritet, konfidensialitet og personopplysningssikkerhet

	7 Varighet
	7.1 Beskrivelse av varighet
	7.2 Vurdering av prinsippet om lagringsbegrensning

	8 Personverntjenesters samlede vurdering av personvernet
	8.1 Oppsummering av risiko for de registrertes rettigheter
	8.2 Vurdering av de registrertes friheter
	8.3 Planlagte tiltak for å håndtere risikoene
	8.4 Samlet vurdering fra Sikts personverntjenester
	8.5 Endringer

	9 Rådføring og beslutning fra ledelsen ved OsloMet
	9.1 Rådføring med personvernombudet
	9.2 Ledelsens beslutning
	9.3 Følgende personer har deltatt i personvernskonsekvensutredningen


